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O Problema

Transformacao digital no ambiente OT

Infraestrutura OT Conectada
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O risco operacional cresce junto com a conectividade.
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Cenario Atual de Ameacas

O atacante mudou

INTRUSAO FiSICA, RISCO CIBERNETICO

A seguranca fisica é a primeira linha de defesa da infraestrutura critica.
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"Assinaturas sozinhas nao sao suficientes."




Limitacoes das Solucoes Tradicionais

A dependéncia de assinaturas

Ferramentas Tradicionais
|IOCs conhecidos

Regras pré-definidas

Vs erllemndles O sistema ndo reconhece.

Assinaturas atualizadas O primeiro ataque sempre passa despercebido quando
dependemos apenas de assinaturas.
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AVisao do OTMon

Um agente de observagao permanente

O OTMon é o seu agente dentro da rede OT em busca de tentativas de burlar sistemas.

O

Monitoramento continuo da Construcao do Alerta de desvios relevantes Resposta a anomalias
rede OT comportamento normal identificadas
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Arquitetura da Solucao

Captura passiva — sem interferir na operagao

Conexao Passiva

; Porta TAP dedicada Trafego espelhado sem perda de pacotes
Inventario

*## SPAN / Mirror Port |dentificacao de ativos automaticos em tempo real
Analise

& Sem impacto na operagﬁo Deep Packet Inspection de protocolos industriais

® Motor

Instalagao transparente Detec¢ao de anomalias por baseline inteligente

SIEM

Integragao corporativa para visao holistica de seguranga
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O Diferencial: Baseline Inteligente

Construgao automatica do comportamento normal

Quem conversa com quem Frequéncia Protocolos
o9 C’ ()

7

Mapeamento de comunicagoes entre ativos Periodicidade e volume de trifego de dados Modbus, DNP3, [EC 61850 e outros

Padroes temporais de atividade observados Comportamento protocolar normal da rede Thresholds automaticos para detec¢ao

Nao buscamos apenas ataques conhecidos. Buscamos comportamentos inesperados.




Detecao de Anomalias

O que pode ser identificado!?

Exemplos de Anomalias Detectadas

> Novo dispositivo na rede

> Mudanc¢a de padrao de comunicagao . ~
» Comandos raramente observados A“teaPaGaO de
> Alteracao de frequéncia de mensagens incidentes.

> Escanamentos internos
> Tentativas de engenharia de protocolo Visibilidade total da rede OT.
> Comportamentos possiveis de Zero-Day
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Evolucao com IA

Proxima geragcao do OTMon

Aplicacoes de |A Embarcada Algoritmos
» Analise de cabecalhos industriais
Detecao de outliers
> |dentlflca§:50 de deSV|OS SUtIS NETWORK ANOMALY DETECTION USING MACHINE LEARNING
LOF
> Classificagao de comportamentos Fator local de outliers

> Modelagem de maquinas de estado OT One-Class SVM

Fronteira de normalidade

Modelos OT

Protocolos industriais

O foco é detectar o desconhecido.




Integracao com SDN

Preparado para Redes Definidas por Software
Possibilidades Futuras Fluxo de Automacao

> Resposta automatica a incidentes

> Microssegmentagao dinamica OTMon

> Quarentena de dispositivos

. A Controlador SDN
> Alteracao dinamica de fluxos ontrofador

Acao na rede

"Da observacao para a reacao inteligente."
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Stack de Software

8 containers Docker + daemon Watchdog

Servicos Docker

Motores de Captura e Analise

e otmon-capture — Captura passiva — dumpcap
e otmon-zeek — Analise de protocolos OT
e otmon-suricata — Detecgao de intrusao (IDS)

Ingestdo e Manutencao

® otmon-ingestor — Ingestao + persisténcia
® otmon-janitor — Limpeza e rotagao de dados

Watchdog e Pipeline

Daemon systemd no host. Gerencia a stack, expondo interface
HTTPS :9100.

Pipeline de Dados

SPAN — capture — /data/pcap

pcap — zeek — conn.log / dnp3 / modbus
pcap — suricata — eve.json (alertas IDS)

ingestor — PostgreSQL — frontend
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Interface OTMon — Dashboard e Inventario

Visao operacional em tempo real

) ( )
Overview Assets Saude
Métricas consolidadas: alertas por Inventario dinamico: IPs, MACs, Pipeline de captura: status de cada
severidade, protocolos, top assets fabricantes e protocolos OT etapa Zeek / Suricata
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PARCEIROS

® Averto

@ Reconhecido

Acesso: https://<IP> | Usuario: admin | Perfis: admin, analyst, operator, viewer
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Alertas, Eventos e Deteccao

Dois motores complementares de deteccao

Motor | — Baseline Comportamental (Zeek) Motor 2 — Assinaturas Suricata (IDS)

ATIVOS MONITORADOS
273

Fallback Thark
6%

’ > Regras ET Open + regras customizadas

» Novo dispositivo na rede (new_address_observed)

> Alertas por assinatura (suricata_signature)

» Novo protocolo detectado (new_protocol_observed)
> Atualizacao online (ET Open) ou offline (.rules)

» Taxa de eventos acima do limiar
» Reconhecimento de alertas com nota (ack)

> Porta inesperada para protocolo ICS
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Escalabilidade

Seguranca acessivel para o ambiente OT

Hardware Embarcado

> Orange Pi 5 Plus
» 8 GB RAM
> 64 GB eMMC

> Duas interfaces Gigabit
> RockChip RK3588

v Instalagio simples v’ Facil replicagao v’ Baixo consumo elétrico v’ Alta escalabilidade
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Conclusoes
O que o OTMon entrega

Entregas do Projeto Mensagem Final

v’ Inventario passivo de ativos

v Visibilidade total da rede OT

v Construcio automitica de baseline Mas podemos identificar rapidamente quando algo
deixa de se comportar como deveria.

"Nao podemos prever todos os ataques.”

v Detecgao de anomalias comportamentais
v Suporte a ameagas emergentes e Zero-Day

v’ Evolugao para IA embarcada e SDN

Monitoramento inteligente para a resiliéncia do setor elétrico.
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OTMon — Monitoramento Inteligente para Ambientes OT
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Perguntas e Discussao




