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O Problema
Transformação digital no ambiente OT

Infraestrutura OT Conectada
 Subestações e Usinas Solares/Eólicas

 Sistemas SCADA, RTUs e IEDs

 Protocolos industriais conectados a redes IP

 Crescente convergência IT + OT

Desafio Central

"Quanto mais integração entre TI e OT, maior 
a superfície de ataque."

O risco operacional cresce junto com a conectividade.





Cenário Atual de Ameaças
O atacante mudou

Ameaças Tradicionais

 Malware e vírus simples

 Varreduras conhecidas

 Ataques documentados

 IOCs catalogados

Hoje Enfrentamos

 Ameaças persistentes (APT)

 Movimentação lateral

 Ataques à cadeia de suprimentos

 Exploração Zero-Day

"Assinaturas sozinhas não são suficientes."



Limitações das Soluções Tradicionais
A dependência de assinaturas

Ferramentas Tradicionais

IOCs conhecidos

Regras pré-definidas

CVEs catalogados

Assinaturas atualizadas

O que acontece com algo novo?

O sistema não reconhece.

O primeiro ataque sempre passa despercebido quando 
dependemos apenas de assinaturas.





A Visão do OTMon
Um agente de observação permanente

O OTMon é o seu agente dentro da rede OT em busca de tentativas de burlar sistemas.

Observar


Monitoramento contínuo da 

rede OT

Aprender


Construção do 

comportamento normal

Detectar


Alerta de desvios relevantes

Proteger


Resposta a anomalias 

identificadas



Arquitetura da Solução
Captura passiva — sem interferir na operação

Conexão Passiva

 Porta TAP dedicada

 SPAN / Mirror Port

 Sem impacto na operação

 Instalação transparente

Captura
Tráfego espelhado sem perda de pacotes

Inventário
Identificação de ativos automáticos em tempo real

Análise
Deep Packet Inspection de protocolos industriais

Motor
Detecção de anomalias por baseline inteligente

SIEM
Integração corporativa para visão holística de segurança



O Diferencial: Baseline Inteligente
Construção automática do comportamento normal

Quem conversa com quem


Mapeamento de comunicações entre ativos

Frequência


Periodicidade e volume de tráfego de dados

Protocolos


Modbus, DNP3, IEC 61850 e outros

Horários


Padrões temporais de atividade observados

Máquinas de estado


Comportamento protocolar normal da rede

Volume


Thresholds automáticos para detecção

Não buscamos apenas ataques conhecidos. Buscamos comportamentos inesperados.



Deteção de Anomalias
O que pode ser identificado?

Exemplos de Anomalias Detectadas

▸ Novo dispositivo na rede
▸ Mudança de padrão de comunicação
▸ Comandos raramente observados
▸ Alteração de frequência de mensagens
▸ Escanamentos internos
▸ Tentativas de engenharia de protocolo
▸ Comportamentos possíveis de Zero-Day

Benefício

Antecipação de 
incidentes.
Visibilidade total da rede OT.



Evolução com IA
Próxima geração do OTMon

Aplicações de IA Embarcada

▸ Análise de cabeçalhos industriais

▸ Identificação de desvios sutis

▸ Classificação de comportamentos

▸ Modelagem de máquinas de estado OT

Algoritmos

Isolation Forest
Deteção de outliers

LOF
Fator local de outliers

One-Class SVM
Fronteira de normalidade

Modelos OT
Protocolos industriais

O foco é detectar o desconhecido.



Integração com SDN
Preparado para Redes Definidas por Software

Possibilidades Futuras

▸ Resposta automática a incidentes

▸ Microssegmentação dinâmica

▸ Quarentena de dispositivos

▸ Alteração dinâmica de fluxos

Fluxo de Automação

OTMon

↓
Controlador SDN

↓
Ação na rede

"Da observação para a reação inteligente."



Stack de Software
8 containers Docker + daemon Watchdog

Serviços Docker

Motores de Captura e Análise
● otmon-capture — Captura passiva — dumpcap
● otmon-zeek — Análise de protocolos OT
● otmon-suricata — Detecção de intrusão (IDS)

Ingestão e Manutenção
● otmon-ingestor — Ingestão + persistência
● otmon-janitor — Limpeza e rotação de dados

Watchdog e Pipeline

Watchdog (fora do Docker)
Daemon systemd no host. Gerencia a stack, expondo interface 
HTTPS :9100.

Pipeline de Dados
● SPAN → capture → /data/pcap
● pcap → zeek → conn.log / dnp3 / modbus
● pcap → suricata → eve.json (alertas IDS)
● ingestor → PostgreSQL → frontend



Interface OTMon — Dashboard e Inventário
Visão operacional em tempo real

Overview
Métricas consolidadas: alertas por 
severidade, protocolos, top assets

Assets
Inventário dinâmico: IPs, MACs, 
fabricantes e protocolos OT

Saúde
Pipeline de captura: status de cada 
etapa Zeek / Suricata

Acesso: https://<IP> | Usuário: admin | Perfis: admin, analyst, operator, viewer



Alertas, Eventos e Detecção
Dois motores complementares de detecção

Motor 1 — Baseline Comportamental (Zeek)

▸ Novo dispositivo na rede (new_address_observed)
▸ Novo protocolo detectado (new_protocol_observed)
▸ Taxa de eventos acima do limiar
▸ Porta inesperada para protocolo ICS

Motor 2 — Assinaturas Suricata (IDS)

▸ Regras ET Open + regras customizadas
▸ Alertas por assinatura (suricata_signature)
▸ Atualização online (ET Open) ou offline (.rules)
▸ Reconhecimento de alertas com nota (ack)



Escalabilidade
Segurança acessível para o ambiente OT

Hardware Embarcado

▸ Orange Pi 5 Plus

▸ 8 GB RAM

▸ 64 GB eMMC

▸ Duas interfaces Gigabit

▸ RockChip RK3588

✓ Instalação simples ✓ Fácil replicação ✓ Baixo consumo elétrico ✓ Alta escalabilidade



Conclusões
O que o OTMon entrega

Entregas do Projeto

✓ Inventário passivo de ativos

✓ Visibilidade total da rede OT

✓ Construção automática de baseline

✓ Detecção de anomalias comportamentais

✓ Suporte a ameaças emergentes e Zero-Day

✓ Evolução para IA embarcada e SDN

Mensagem Final

"Não podemos prever todos os ataques."

Mas podemos identificar rapidamente quando algo 
deixa de se comportar como deveria.

Monitoramento inteligente para a resiliência do setor elétrico.
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